KiSiSEL BILGILERIN GizLiLiGi

VE GUVENLIK 2]9

Kamu Kurum ve Kuruluslari internet Sitelerinde Kisisel

Bilgilerin Gizliligi ve Bilgi Giivenligi Ozellikle Dikkat
Edilmesi Gereken Konulardir.

Bilgi glivenligi konusu kamu internet sitelerine kot amacgh yazihmlarin
yuklenerek kullanicilarin  bilgisayarlarina virlis ve c¢esitli  yazilimlar
yuklenmesi ya da sistemlerinin ¢okertilmesi yoluyla erisimin engellenmesi
gibi sorunlari da kapsamaktadir. Bu tiir dnlenebilmesi icin isletim sistemi
ve sunucu yazilimlarinin glincellemelerinin aksatilmamasi, risk analizi, rol
ve sorumluluklarin tespiti, fiziksel ve mantiksal glvenlik gibi konularin
uygulamalarinin hayata gecirilmesi gerekmektedir. Bu konuya yonelik
ayrintii bilgi icin asagida verilen yonetmelik ve kilavuzlardan
yararlanilabilir.

Kullanicilar dikkate alindiginda ise, kisisel bilgilerin verilmesi gereken
internet sayfalarinda kullanicilara, sayfanin givenli oldugu bilgisi, glivenlik
ikonlari, web tarayicilarin adres cubugunun yesil renge doénismesi veya
sayfanin altinda kilit ikonu kullanilarak verilebilir. Ayni sekilde sertifika
hatasi olan sayfalarda kullanicilara, bu bilgi adres cubugunun kirmizi renge
donlgmesi veya uyari penceresi ile verilebilir. Bu uygulama ile kullanicilara
kullandiklari sitenin glivenlik bilgisi sunulmus olur.

*20 Temmuz 2008 Tarihli ve 26942 Sayili Resmi Gazete de yayimlanan,
Elektronik Haberlesme Guvenligi Yonetmeligi

“http://rega.basbakanlik.gov.tr/eskiler/2008/07/20080720-1.htm”
*TUBITAK Ulusal Bilgi Guivenligi Kapisi

“http://www.bilgiguvenligi.gov.tr/”

*TC Basbakanlk Devlet Planlama Teskilati “e-Dénlsum Tirkiye Projesi
Birlikte Caligabilirlik Esaslari Rehberi”
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1.Kisilerin Bilgilerinin
Toplanmasi

Kisilerin Bilgilerinin Toplanmasi
Kural: Siteyi kullanan kisilerden onlara ait 6zel bilgileri girmeleri isteniyorsa

bu bilgilerin bagka kisiler veya kurumlar ile paylasilmayacagl garanti
edilmelidir.

Aciklama: Kisisel verilerin, bilgiyi temin eden kurum disinda diger
kurumlarca kullanilmasinda bilgiyi veren kullanicinin izni esastir. Bilgilerin
korunmasindan ve amaci disinda kullanilmamasindan bilgiyi temin eden ve
kullanan tim kurum ve kuruluslar ortak sekilde sorumludur. Teknoloji
secimlerinde, bu yonde mahremiyeti saglayici ¢oziimlere gidilmelidir.

Kisisel verilerin toplanmasindan 6nce kurum ve kuruluslarin, bu verilerin
toplanma amaclarini belli etmesi ve sonraki kullanimlarini da bu amaglarla
sinirh tutmasi gerekmektedir. Toplanma amacinin degisebilecegi her
durumda da, s6z konusu degisen amaclarin ayni sekilde belirgin olmasi
gereklidir. Bahsi gegcen mahremiyeti saglayacak onlemler kullanicinin
rahatlikla okuyabilecegi bicimde verilmelidir. Ayrica, mahremiyet ile ilgili
kullanici  tercihi gerektiren durumlarda, hizmet, kullanicidan bilgi
alinmadan 6nce kullanicinin tercihlerinin tam olarak alinacagi bigcimde
tasarlanmalidir.

Ornegin kullanicilarin bazi servislerden yararlanabilmesi icin onlara ait bilgi
(telefon, adres, e-posta vb.) alinmasi gerekiyorsa bunlarin glivende olmasi
icin gerekli onlemlerin alinmasi ve bu konuda kullanicilara glivence
verilmesi gereklidir. Bu durumla ilgili diizenlemeye TC Basbakanlik Devlet
Planlama Teskilati e-Donlisim Tirkiye Projesi Birlikte Cahlisabilirlik Esaslari
Rehberi’'nde yer verilmektedir. Ozellikle istenmeyen ileti (spam) yollanmasi
problemi ile  karsilasiimayacagi  konusunda  kullanicilar  sitede
bilgilendirilmeli, gerekli yerde kullanildiktan sonra kullanicilara ait 6zel
bilgiler sistemden tamamen silinmelidir. Ayrica internet sitelerinin olasi
glivenlik aciklarinin tespit edilmesi ve glincel glivenlik saldirilarina karsi
gerekli tedbirlerin alinmasi igin internet sitesini hazirlayan birim disinda
baska bir birim tarafindan denetlenmesi tavsiye edilmektedir.
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Kredi Karti Bilgileri

Kural: internet sitesi tizerinden kredi karti ile herhangi bir islem yapilmasi
gerekiyorsa en Ust seviyede givenlik dnlemi alinmalidir.

2.Kredi Karti Bilgileri

Aciklama: Kullanicilarin bazi servislerden yararlanabilmesi igin kredi karti
ile 6deme yapmalari gerekebilir. Boyle bir durumda kredi karti bilgilerinin
istenmeyen kisilerin eline gecmemesi icin gerekli givenlik onlemleri
alinmalidir. Sitenin glivenli oldugunu gosteren acgiklamalarin da sitede
gorunur bir sekilde verilmesi gerekmektedir.

Ornek Sayfa:

K.com,trf 28flogin/iraati o v &

T.C. ZIRAAT BANKASI A.s E Telefon

Internet $ubesi Bankaciligi

9 Temmuz 2008 Carsamba 11:55:29

Gtivenliginiz icin
Dikkat Etmeniz Gerekenler

T.C. Ziraat Bankas A.5. Internet Subesine sadece  Miisteri Numarasi ve Sifre girildikten sonra parola
www.ziraatbank.com.tr adresindeki “Internet girilen ekranda adiniz ve soyadiniz gelecektir, Ad

SaErNameroRt; Subesi* linkine tiklayarak ulaginiz, ve Soy 'sa P
kesinlikle girmeyiniz. =
Sifre:
T.C. Ziraat Bankasi 4.5, Internet Subesinde Miisteri numaranizi, sifrenizi, parolanizi ve
s karginiza cikacak tiim sayfalarda, Internet Explorer  ATM sifrenizi T.C, Ziraat Bankasi personeli dahil

igin é, Netscape icin (3 oldugundan emin olunuz,  kimse ile paylasmayiniz,
Fiiisaretleri sayfalann sad alt kisesinde géremez
re devam etmeyiniz.

etlerimize 444 00 00 numarall T.C. Ziraat Bankasi A.5. higbir sekilde elektronik
+ ulagabilirsiniz, posta yolu ile kullanici bilgileriniz, parolaniz, sifreniz
gibi kisisel bilgilerinizi talep etmemekkedir,

Hakkinda

Dane | - [@ @ mternet #®100% < -

Olumlu Ornek: Ornek Sitede internet Subesi Giris ekraninda gerekli giivenlik
uygulamalari anlatilmis ve kullanicilar dogru bir sekilde yonlendirilmis,
olumsuz bir durum olusmasi halinde yapilacaklar belirtilerek giivenli bir
hizmet sunulmustur.
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